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Durante todo o processo de desenvolvimento e de adogdo de um Marco Civil para a Internet brasileira, o Centro de Estudos
nternacionais sobre Governo da Universidade Federal do Rio Grande do Sul {CEGOV/UFRGS), atraves de seu Grupo de Trabalho
sobre Governanga Digital, documentou a evolugdo do texto. A tabela abaixo detalha desde a versao inicialmente apresentada ao
Congresso Macional até o texto definitiva apravado pela Cdmara dos Deputados em 25 de margo de 2014,[1] passando pelos
diversos substitutivos propostos pelo relator - o Deputado Alessandro Molon (PT/R]) - ao Projeto de Lei 2.126/2011. O texto
aprovado na Camara deve passar, ainda, pelo crivo do Senado Federal e, apos, a sangdo presidencial.

A versdo inicial do texto e as versdes intermediarias {inclusive algumas propostas controversas que surgiram ao longo do
processo) foram consolidadas em outros documentos disponibilizados no sitio eletrénico do CEGOV.[2]A nova tabela - em
conjunto com as demais produzidas pelos pesquisadaores do CEGOV - complementa o esforgo da comunidade académica
brasileira envolvida com a governanga da Internet no Brasil e no mundo, de contribuir para que a sociedade brasileira
compreenda a importancia e a complexidade da tarefa que tem diante de si nas deliberagfes referentes a adocdo de uma Carta
de Direitos Fundamentais para a Internet no Brasil. Com esta abordagem, gostariamos de reiterar a importancia do registro
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> CPl de Crimes Eletrénicos / #CPICIBER: de onde partimos, onde estamos e aonde podemos chegar?
Jiego R. Canabarro - publicou em 20 de abril de 2016
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= A Internet no Congresso Nacional: um panorama dos

niumeros relacionados a requlagdo da rede no Brasil

por Bruno Ricardo Bioni (*) e Diego R. Canabarro (**)

Esie texto € uma versdo revisada daquele, com o mesmo titulo, publicado na secdo "Opinitic" do Jota.

Introdug8o: por que observar?

Aregulacdo da Internet sernpre foi um tema quente. Temos sido testernunhas de debates envolvendo, entre muitas outras coisas, a declaracdo de independéncia do cyberespaco de John Perry
Barlow em meados da década de 90; os trabalhos de académicos como Lawrence Lessig ja no final dos anos 90 e Yochai Benkler no inicio dos 2000; a criagdo de um decalogo de principios
para orientar normativamente a governanca e o uso da Internet no Brasil; o longo processo de deliberacdo social em torno do Marco Civil da Internet; e, mais recentemente, em 2014, a propria
Resolucdo da Organizagédo das Nagfes Unidas/ONU de gue os direitos humanos do mundo offine também valem para o online. Diante do carater transnacional das transacfes que ocorrem
por meio da rede, legislar sobre Internet em um determinado pafs & um tema de enorme complexidade, e que permeia todas as esferas da vida em sociedade

Verificar como o parlamento brasileiro tem reagido a esse desafio & fundamental para se aferir como tal discusséo tem sido incubada por aqui. Em particular, um mapeamento dos projetos de
lei que estdo na pauta do Congresso Nacional é capaz de nos fornecer um “raio-x" da mentalidade do regulador a esse respeito, principalmente por parte de quern avoca o poder (legiferante)
para torna-la cogente e aplicdvel a todos os cidadéos e cidadés. Mais que o produto de um exercicio intelectual pontual e instrumental &s atividades profissionals dos autores, este texto -

apesar do seu cardter quantitativo - procura servir como subsidio para a reflexéo critica sobre a gualidade da acio do Legislativo e, indiretamente, da prépria democracia no Brasll http //O bse rvato rlodal nte rn et br/

A observacdo feita abaixo prové uma fotografia do estado da arte da guestao, fornecendo elementos para identificar em que diregdo caminha o movimento regulatdrio sobre Internet no Brasil,
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O regime do Marco Civil da Internet
(antecedentes)



WSIS 2005: a ideia de uma “Internet Bill of Rights”

(Rodota, Gil, Stallman, Lessig, ...)
<http://bit.ly/IMqBWAT>


http://bit.ly/1MqBWAT
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O PROJETO DE LEI AZEREDO

0S ARTIGOS DO PROJETO SUBSTITUTIVO DO SENADOR EDUARDO AZEREDO
(PL 84/99, NA CAMARR, PLC 89/03, NO SENADO) 285-A, 285-B, 163-AE 22

IMPLANTAM UMA SITURGAO DE VIGILANTISMO

NAO IMPEDEM A AGAO DOS CRACKERS
ABREM ESPAGO PARA VIOLAR DIREITOS CIVIS BASICOS
REDUZEM AS POSSIBILIDADES DE INCLUSAO DIGITAL

ELEVAM 0 CUSTO BRASIL DE COMUNICAGAO

E TRANSFEREM PARA TODA A SOCIEDADE
CUSTOS DE SEGURANGA QUE DEVERIAM SER S0 DOS BANCOS.
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Artigo: Internet brasileira precisa de marco
regulatorio civil ,

RONALDO LEMOS | Especial para o UOL

Mais
} CCJ deve votar nesta quarta projeto de lei sobre crimes virtuais
} Projeto foi pouco discutido, dizem criticos; Azeredo discorda
} Site de senador esta em desacordo com projeto de lei
} Artigo: Internet brasileira precisa de marco regulatorio civil
} Pedido de senadora pode adiar votagio do projeto
} Unido Européia vai langar agio contra crimes online

O projeto de lei de crimes viruais do senador Eduardo Azeredo (PSDB-MG) propde gue o primeiro
marco regulatério da Internet brasileira seja criminal. Enguanto isso, o caminho natural de
regulamentagdo da rede, seguido por todos 05 paises desenvolvidos, € primeiramente estabelecer
um marco regulatdrio civil, que defina claramente as regras e responsabilidades com relagdo a
usuarios, empresas e demais instituigées acessando a rede, para a partir dai definir uma regras
criminais.

Arazdo para isso & a questdo da inovagdo. Para inovar, um pais precisa ter regras civis claras, que
permitam seguranga e previsibilidade nas iniciativas feitas na rede (como investimentos, empresas,
arquivos, bancos de dados, servigos etc.). As regras penais devem ser criadas a partir da
r¥nerigneia das renras civis 1ss0 de cara aleva n custo de investimentn no setar e desestimula a
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PRINCIPIOS PARA A GOVERNANGA E USO DA INTERNET

Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expressdo, de privacidade do
individuo & de respeito 2os direitos humanos, reconhecenda-os como fundamentais para a
preservagio de uma sociedade justa e demacrética.

Governanga democritica e colaborativa

A governanga da Internel deve ser exercida de forma transparente, multilateral e democratica,
com a parlicipagdo dos virios selores da sociedads, preservando @ estimulandoe o seu cardler de
criagio coletiva.

Universalidade

O acesso 4 Internet deve ser universal para gue ela seja um melo para o desenvelvimento social e
humana, confribuinde para a construgdo de uma seciedade inclusiva e n&o discriminatdria, em
beneficio de todos,

Diversidade
A diversidade cultural deve ser respeitada e preservada e sua expressao deve ser estimulada,
seM a imposicio de crencas, costumas ol valores,

Inovagao
A governanga da Internet deve promaver a continua evelugio e ampla difusdo de novas
tecnalogias e modelos de uss @ acesso.

Neutralidade da rede

Filtragem ou privilagios de trafege devem respeilar apenas crilérios técnicos e élicos, nio sendo
admissivels motivas politices, comerclals, religiosos, culturals, cu qualquer outra forma de
discriminag&oe ou favorecimento.

1]
2]
3]
4
]

Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsdveis finals e ndo os meios de acesso e
fransporie, sempre preservando os principios maiores de defesa da linerdade, da privacidade
e do respaito acs direitos humanos.

[~

Funcionalidade, seguranga e estabilidade

A estabilidade, a seguranga @ a funcionalidade globais da rede devem ser preservadas de forma
aliva através de medidas Wcnicas compativels com os padries internacionais e estimule ao uso
das boas praticas,

Padronizagdo e interoperabilidade
Alnternet deve basear-se em padroes abertos gue permitam a interoperabilidade e a participacao
de todos em seu desenvolvimento,

Ambiente legal e regulatéric
O ambiente legal e regulatdric deve preservar a dinfimica da Intemet come espage de
colaboragio.

3] <]

Resolugdo CGlLbr/Res/2009/03/P




O impulso no FISL 2009
A construcao colaborativa entre 2009 e 2011
O tramite legislativo de 2011 a 2014
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VINICIUS WAGNER OLIVEIRA SANTOS

NEUTRALIDADE DE REDE E O MARCO CIVIL DAINTERNET NO BRASIL:

Atores, politicas e controversias
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Candidato @alessandromolon a
pergunta é sobre transporte: qual é o
caminho para o seu coragao

m Guilherme Garcia m
@qguibarbueza
O tema agora é livre:

- candidato Molon, posso usar sua foto no meu perfil do Tinder?
12:14 AM - 30 Sep 2016

4+ +£3266 W334

Amanda Rocha @rochamanda - 13 h

Aguardando ansiosamente alguém que me olhe como o Molon olha para a
cédmera, #DebateGloboRio




y Marco Civil for aprovado, sem mais demora ou alteragao
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“O Brasil esta partindo na direcao
certa, porque parte da perspectiva #VaiTerMarcoCivil
de direitos humanos da questao”.
(TBL, Web.br 2013)
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O regime do Marco Civil da Internet
(Lei 12.965/2014 + Decreto 8.771/2016)



A pratica do Judiciario



19/0772016 11h28 - Atualizado em 19/07/2016 17h02

WhatsApp: Justica do RJ manda
bloquear aplicativo em todo o Brasil

Facebook recusou ceder informacdes para uma investigacao policial.
Operadoras de telefonia foram notificadas para suspender acesso ao app.

STF determina o desbloqueio do WhatsApp

Por Brasil Econdmico | 19/07/2016 18:00 - Atualizada as 19/07/2016 18:21

1071072016 11h34 - Atualizado em 10/10/2016 13h25

Facebook tira perfil do ar apos Justica
‘ameacar' suspensao por 24 horas

Juiz determinou remocéo de perfil que atacava candidato de Joinville.
Caso determinacao fosse descumprida, multa seria de R$ 30 mil por dia.




Trés fontes de retroalimentacao da acao do
Poder Legislativo



Evolucao temporal da atividade no Congresso
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A Internet no Congresso Nacional: um panorama dos

nimeros relacionados a requlagao da rede no Brasil

por Bruno Ricardo Bioni (*} e Diego R. Canabarro (**) http://ObservatOHOdalnternet.br/
Este texto € uma versdo revisada daguele, com o mesmo titulo, publicado na secdo "Opinido” do jota.
Introdugéo: por que observar?

Aregulacdo da Internet sempre foi um tema quente. Temos sido testemunhas de debates envolvendo, entre muitas outras coisas, a declaracao de independéncia do cyberespaco de John Perry
Barlow em meados da década de 90; os trabalhos de académicos como Lawrence Lessig j& no final dos anos 90 e Yochai Benkler no inicio dos 2000; a criacdo de um decalogo de principios
para orientar normativamente a governanga e o uso da Internet no Brasil; o longo processo de deliberagdo social em torno do Marco Civil da Internet; e, mais recentermente, em 2014, a prépria
Resolucdo da Organizagao das MagSes Unidas/ONU de que os direitos humanos do mundo offline também valem para o online. Diante do carater transnacional das transagdes que ocorrem
por meio da rede, legislar sobre Internet em umn determinado pais & um tema de enorme complexidade, e que permeia todas as esferas da vida em sociedade.

Werificar como o parlamento brasileiro tem reagido a esse desafio € fundamental para se aferir como tal discusséo tem sido incubada por aqui. Em particular, um mapeamento dos projetos de
lei que estdo na pauta do Congresso MNacional é capaz de nos fornecer um “raio-x" da mentalidade do regulador a esse respeito, principalmente por parte de gquemn avoca o poder (legiferante)
para torna-la cogente e aplicdvel a todos os cidad3os e cidadas. Mais que o produto de um exercicio intelectual pontual e instrurmental &s atividades profissionais dos autores, este texto -
apesar do seu carater quantitativo - procura servir como subsidio para a reflexdo critica sobre a qualidade da acao do Legislativo e, indiretamente, da prépria democracia no Brasil.

A observacio feita abaixo prové umna fotografia do estado da arte da questdo, fornecendo elementos para identificar e que direcdo caminha o movimento regulatdrio sobre Internet no Brasil,
antecipando, em Ultima andlise, os seus desafios futuros.

(*) Bruno Ricardo Bioni é advogado e Mestre em Direito pela Universidade de S&o Paulo. Trabalha na assessoria juridica do Nucleo de Informacao e Coordenacéo do Ponto
Br/NIC.br. CV Lattes: http://lattes.cnpq.br/5736836611955155. (**) Diego R. Canabarro é advogado e Doutor em Ciéncia Politica pela Universidade Federal do Rio Grande do
Sul. Trabalha como Assessor Especialista do Comité Gestor da Internet/CGl.br. CV Lattes: http://lattes.cnpq.br/4980585945314597. As opinides expressas no texto nao
representam e ndo se confundem com posicionamentos das instituicdes citadas.
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16 Critérios de pesquisa
2.897 resultados retornados

2.270 CAMARA | 627 SENADO

305 projetos com pertinéncia tematica

39 projetos com propostas de modificacoes no MCI

Levantamento quinzenal

Ultimo projeto registrado em 19/09/2016
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PL 3237/2015: Alarga o regime legal de retencao de dados no contexto de IP
compartilhado (IPV4)

Art. 13. (...)

8 70 Se na provisao de conexao a internet for compartilhado o endereco IP, o
administrador de que trata este artigo devera manter o registro das informacdes
técnicas necessarias de modo a permitir a identificacdo inequivoca de cada

usuario conectado a internet a qualquer momento, dentro do prazo de guarda
estipulado.

8 80 Aplica-se o disposto no caput e nos demais paragrafos deste artigo a pessoa
fisica ou juridica que preste servico de conexao a internet, aberta ao publico em
geral.




PL 5203/2016: Cria nova hipdétese de corresponsabilizacdo dos provedores sem a necessidade de ordem
judicial (remocao de conteudo idéntico)

Art. 20-A O provedor de aplicacdo devera indisponibilizar, no ambito e nos limites técnicos dos seus
servicos, no prazo de 48 horas apds o recebimento de notificacdo pelo interessado ou representante legal,
conteudo infringente idéntico ao objeto de ordem judicial anterior, hipétese na qual ndo podera ser
responsabilizado pelas consequéncias da eventual falta de correspondéncia entre os conteudos.

81°. Aremocéao de conteudo prevista no caput dependera de notificacdo que devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como infringente, a conferéncia da
validade da ordem judicial em questdo e a verificacao da legitimidade para apresentacao do pedido.

82°: Sempre gque tiver informacdes de contato do usuario diretamente responsavel pelo contetdo a que se refere
este artigo, caberd ao provedor de aplicacdes de internet comunicar-lhe os motivos e informacdes
relativos a sua indisponibilizacao, possibilitando que ingresse em juizo para assegurar o seu direito a
liberdade de expressao e a responsabilizacao por abuso de direito ou pelo dano causado por retirada
decorrente de notificacao indevida.




PL 5204/2016: Permite o bloqueio para toda e qualquer hipdtese, excepcionado,
apenas, os aplicativos de mensagem instantanea.

cria "Secao V Do Bloqueio a Aplicacbes de Internet em Atendimento a Ordem Judicial”

Art. 23-A O Juiz somente podera determinar que o provedor de conexao bloqueie

0 acesso a aplicacao de internet hospedada no exterior ou que nao possua
representacao no Brasil e que seja precipuamente dedicada a pratica de crimes

puniveis com pena minima igual ou superior a dois anos de reclusao,
excetuando-se 0os crimes contra a honra.

()

8 30 As aplicacdes de mensagens instantaneas, de uso publico geral, ficam
excluidas do blogueio de que disp6e este artigo.
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PLS 180/2014: Cria nova hipétese de corresponsabilizacao dos provedores sem a necessidade de ordem
judicial

Art. 10 (...)

8 20 O conteudo das comunicagdes privadas somente podera ser disponibilizado mediante ordem judicial, nas
hipéteses e na forma que a lei estabelecer, para fins de investigacdo criminal ou instrucdo processual penal,
respeitado o disposto nos incisos Il e Il do art. 70.

8 30 O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem qualificacdo pessoal, filiacéo e
endereco, na forma da lei, pelo delegado de policia e pelo Ministério Publico, quando tiverem competéncia legal
para a sua requisicao.

(...)

Art. 21. O provedor de aplicacfes de internet que disponibilize contetdo gerado por terceiros sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem autorizacao de seus participantes, de
imagens, de videos ou de outros materiais, conteudo contendo cenas de nudez, atos sexuais de carater privado ou
conversacOes privadas de cunho sexual, bem como pela disponibilizacdo de conteudo que viole a dignidade da
pessoa humana, quando, apos o recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizagcdo desse conteudo.




PL 5130/2016: "Propoe a exclusao da proibicao ou da
suspensao temporaria de atividades de provedores de
acesso a internet como forma de sancao."

Art. 70 (...) XIV - ndo suspensao do acesso a gualguer
aplicacao de Internet pelo Estado.

Revogam-se o s incisos Ill e IV do Art. 12 da Lei n°® 12.965.
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Liberdade d@ Expressao

Novas obgifacdes@ara os provedores
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Riscos e desafios



Real necessidade das modificacoes propostas?



Anacronismo entre producao legislativa e
desenvolvimento tecnoldgico



Colaboracao com a acao legislativa
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o

“(...) Seu pais tornou-se o primeiro a dar o
passo corajoso para colocar em pratica uma
“Carta de Direitos” para a Internet — o Marco
Civil da Internet. Esta abordagem visionaria ja
teve impactos globais. Da Italia até a Nigéria,
outros paises estao tentando imitar o Brasil. E
por isso, a Internet ama o Brasil. E por isso que
estou triste em saber que 0s principios
consagrados no Marco Civil podem estar sob
ameaca diante de um novo relatorio contra
crimes cibernéticos que esta sob analise no
legislativo. (...)”



Obrigado

Diego R. Canabarro

http://lattes.cnpq.br/4980585945314597
@diegorrcc
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