&\//A\vAV/A\vAVAvAVAv/A\\/@

S

P 4 <<

GUIA RAPIDO <
DE BOAS PRATICAS >
PARA USO DA WEB §
2020220200 2 KKK LKLk §
eewehnr nickr egibr §

== UK ::(:/ernment §

L

>

J

7A\




Dados Internacionais de Catalogagdo na Publicagdo (CIP)
(Camara Brasileira do Livro, SP, Brasil)

Guia répido de boas préaticas para uso da web
[livro eletrdnico] / coordenacdo Centro de

Estudos sobre Tecnologias Web. -- Sdo Paulo
Comité Gestor da Internet no Brasil, 2026.
PDF

Varios colaboradores.
ISBN 978-65-6165-033-5

1. Acessibilidade 2. Internet - Medidas
de seguranca 3. Web (Linguagem de programacdo)

4. Web - Internet e sociedade - Comportamento
de uso I. Centro de Estudos sobre Tecnologias
Web.

26-381883.1 CDD-302.231

Indices para catalogo sistematico:

1. Web : Internet e sociedade : Comportamento de uso
302.231

Maria Alice Ferreira - Bibliotecdria - CRB-8/7964

Realizacao

aocsia  cewebhr nichr egibr

Apoio

NN
== UK Government



VA ZANV/N /NV/N /NN NV //a

INDICE
DI I I I L LK

INTRODUCAO.... .. 05
BOAS PRATICAS PARA USO DA WEB 06
SEGURANCA E PRIVACIDADE ONLINE 07
CUIDADOS
DURANTE A NAVEGACAO ONLINE (o]}
DURANTE COMPRAS ONLINE... .10
NAS REDES SOCIAIS.... M
COM SUAS SENHAS. . 13
CONFIGURACOES PARA AUMENTAR A SEGURANCA........ccoceeueememaeens 16
AUMENTAR A SEGURANCA DO CELULAR 18
#INTERNETCOMRESPONSA... . 21
ENCERRAMENTO 23

VAN ANVAN/AVYA/ANVYAAVA




FICHA TECNICA

SOBRE ESTA PUBLICACAO

Este Guia Rapido de Boas Praticas para Uso da Web & uma das iniciativas do Programa de Acesso Digital da
Embaixada Britanica no Brasil (Digital Access Programme — DAP), financiado pelo Governo Britanico, em parceria
com o Conexao Povos da Floresta e o Centro de Estudos sobre Tecnologias Web (Ceweb.br) do NIC.br.

PARCERIAS

- NUcleo de Informagao e Coordenacao do Ponto BR (NIC.br)
« Embaixada Britanica no Brasil - por meio do Programa de Acesso Digital

- Instituto Conexao Povos da Floresta (ICPF)
COORDENACAO

Centro de Estudos sobre Tecnologias Web (Ceweb.br) do NIC.lbr
GERENTE

Vagner Diniz
REDACAO

Ceweb.br | NIC.br: Amanda Marques, Diogo Cortiz, Ewerton da Silva, Reinaldo Ferraz e Selma de Morais

RECODE (GT-Educagéo): Tatiana Del Gadelha
REVISAO GERAL

Ewerton da Silva, Selma de Morais e Vagner Diniz
DIAGRAMACAO

Larissa Paschoal (Assessoria de Comunicacao do NIC.br)

ILUSTRACOES
Equipe de Redacéo, Magnific (antes Freepik) e Shutterstock

@®®®G CC BY-NC-ND 4.0

Este material esta sob uma licenga Creative Commons.
Atribuicdo-NaoComercial-SemDerivacgdes Internacional 4.0



/NAINVA YA /N AN A AN AN A A
INTRODUCAO

o Uso Consciente da Web & uma preocupagdo constante do Grupo de Trabalho (GT) de Educacéo do
Conexdo Povos da Floresta. Embora a ampliagdo do acesso a Internet em comunidades indigenas,
quilombolas, ribeirinhas e extrativistas seja fundamental, & igualmente importante que compreendamos o
funcionamento da Web e estejamos atentos a questdes como seguranca, privacidade e uso responsavel.

O GT-Educacao ja formou centenas de facilitadores no Programa Sabedoria Digital. No entanto,
identificamos a necessidade de disponibilizar contelidos complementares, de facil acesso, principalmente
sobre seguranca e privacidade, temas amplamente levantados pelos comunitarios dos encontros online,
presenciais e auldes. Essa demanda evidencia ndo s o interesse genuino dos(as) comunitarios(as), mas
também & uma 6tima oportunidade para reforgar cuidados essenciais que devem permanecer no radar de
todas as comunidades conectadas pelo Projeto.

A parceria entre o Governo Britanico, o Conexao Povos da Floresta e o Centro de Estudos sobre Tecnologias Welb
(Ceweb.br) do NIC.br, visa a cooperagéo para o desenvolvimento de habilidades no uso adequado, seguro e responsavel
da Internet pelas comunidades conectadas.

Este guia & de uso livre e gratuito, podendo ser compartilhado desde que se faca referéncia aos autores. Essa € uma
forma do programa comypartilhar conhecimento com toda a sociedade e garantir a sua disseminagéo e reconhecimento.
Sugestdo de citacdo no padrao ABNT - NBR 10520/2023:

CENTRO DE ESTUDOS SOBRE TECNOLOGIAS WEB (Ceweb.br): Guia rapido de boas
praticas para uso da Web. Producédo: Programa de Acesso Digital da Embaixada
BritAnica no Brasil (DAP). Parceria: Governo Britanico, Instituto Conexdo Povos da
Floresta e NIC.lbr. S0 Paulo: NIC.br, 2026.

Em citagdes no corpo de texto:

Citacao Indireta (Autoria no texto): Segundo o Centro de Estudos Sobre Tecnologias Web (Ceweb.br) (2026), a
seguranca digital deve ser...

Citacéo Direta (Autoria entre parénteses, ao final da frase): “Trecho extraido do guia..” Centro de Estudos Sobre
Tecnologias Web (Ceweb.br, 2026).

Para obter mais informacdes sobre o projeto e as capacitagdes E T
oferecidas entre em contato com a Equipe do Instituto Conexdo Povos
da Floresta, que possui diversos grupos de trabalho. Para conhecer mais
sobre as atividades desenvolvidas pelo ICPF, acesse a pagina do projeto:
https://conexaopovoscdafioresta.org.br/contato/.
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BOAS PRATICAS PARA USO DA WEB

A conectividade traz muitos beneficios, mas também alguns riscos. Que tal aprendermos um pouco mais
sobre eles?

NAVEGANDO NA WEB

A conexdo com a Internet permite que as pessoas acessem o ambiente digital e usufruam de diversas
oportunidades. Por meio dela, & possivel realizar atividades do dia a dia com mais facilidade, acessar servicos
pUblicos, utilizar bancos, fazer compras, participar de capacitagdes e buscar atendimento ou obter informagdes
de salde. Alnternet amplia 0 acesso a uma variedade de produtos e servicos sem a necessidade de deslocamento,
algo importante e complexo quando pensamos em muitas regides da Amazdnia. Quando nés abrimos um video,
guando mandamos mensagens ou consultamos um servigo do governo, o pedido desse servigo viaja por um
caminho longo até nos trazer as informacdes gue buscamos. Essas informacdes chegam até nds por meio de um
navegador ou aplicativo, assim temos acesso a contelidos de todo o mundo.

Tudo o que acessamos na Web esta armazenado em um computador, chamado de servidor, que também esta
conectado a essa rede mundial de computadores, a Internet. Cada acédo executada, como pressionar um botéo,
acessar um link ou baixar um arquivo, envia uma requisicdo do seu computador ou celular para o roteador, que
vai para a antena, que dispara esse pedido para satélites em volta da Terra, que trocam informacdes entre si até
localizar o satélite mais proximo do computador que tem a informagdo que vocé precisa. Depois de recebida a
requisicado, o computador manda de volta a resposta que vocé solicitou. Tudo isso em fragcao de segundos!

Apesar da familiaridade com dispositivos como celulares e tablets, nem sempre sabemos tudo
sobre o uso desses dispositivos quando conectados a Internet. As paginas e aplicativos costumam
ser bem intuitivos, mas algumas técnicas nés s& descobrimos conforme vamos usando mais e
mais a rede e buscando informacdes em locais confiaveis. Por exemplo, vocé sabia que manter o
dedo pressionado em algum elemento da pagina, como link, imagem ou texto abre-se um menu
de acOes cheio de recursos adicionais, como a possibilidade de copiar, colar, compartilhar e exportar esse

conteldo selecionado?
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SEGURANCA E PRIVACIDADE ONLINE

mundo online é repleto de possibilidades. Navegar, jogar, ouvir masica e muitas outras experiéncias estao
disponiveis de forma imediata.
Por isso precisamos ter cuidado ao navegar e ao compartilhar nossos dados na rede. E essencial conhecer
0S riscos e saber como nos proteger no ambiente digital.

Existem diversas situagdes que envolvem a seguranca ou exposicdo dos nossos dados, como por exemplo:

- Alguém divulga informagdes sobre vocé ou imagens onde vocé esta presente, sem a sua
autorizacao prévig;

- Um impostor se faz passar por vocé, cria um e-mail ou perfil falso em seu nome e o utiliza para coletar
informacdes pessoais sobre vocé ou de seus contatos e parentes;

- Alguém acessa suas redes sociais, dados bancarios e pessoais para cometer fraudes e outros tipos
de crimes.

Isso pode:
- Comprometer a sua privacidade, de seus amigos e parentes;
- Facilitar o furto da sua identidade;
- Facilitar ainvaséo de suas contas de usuario;
- Causar perdas financeiras, perda de reputacéo e até mesmo falta de crédito;
- Colocar em risco a sua seguranca no mundo real, fora das telas;

- Favorecer o recebimento de spam (mensagem néo solicitada enviada em massa para diversos destinatarios,
que podem conter, além de propagandas indesejadas, também é amplamente usado para disseminar codigos
maliciosos - virus - ou aplicar golpes como o phishing - fraudes para roubar dados).

Por isso alguns cuidados sdo fundamentais para melhorar nossa seguranca na Internet e fora dela. Ao longo deste
Material vocé entendera melhor o que e quais sd0 esses riscos, Como se proteger e como orientar as pessoas ao
seu redor sobre como se prevenir deles.
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CUIDADOS DURANTE A NAVEGACAO ONLINE

Q uais cuidados devemos ter para evitar esses riscos?

VERIFIQUE SE O SITE TEM CERTIFICADO DE SEGURANCA

O certificado de seguranca ("o cadeado” na barra de endereco do site) &€ o simbolo que aparece sempre ao lado
do endereco do site na barra superior do navegador. Alsuns navegadores mostram como um simbolo de cadeado,
outros utilizam simbolos diferentes. Isso significa que os dados que estdo sendo transmitidos sdo “embaralhados”
durante a transmissao e isso dificulta o acesso de pessoas ndo autorizadas que tentam acessar essas informacdes
no caminho. Isso vale para todos os tipos de sites que vocé precisa inserir algum dado, desde um servico publico até
um site de compras online.

Quando vocé toca nesse simbolo, uma série de informagdes sobre a pagina sdo exibidas, inclusive sobre a seguranca
da pagina.

POVOS 4
ALORESTA

POVOS »
KLORESTA

VERIFIQUE O NOME DO SITE QUE ESTA NAVEGANDO

E muito comum que golpistas utilizem enderecos de sites falsos para enganar as pessoas. Eles podem usar
nomes muito parecidos com os de instituicdes reais. Preste sempre bastante atencdo ao nome do site que
aparece na barra de enderecos para se certificar que esse € o que vocé realmente estava procurando. Desconfie
se notar diferencas como a falta de letras, a troca de letras por nUmero, se o endereco do site parece uma
brincadeira, ou se o final do site ndo condiz com o seu contelido (exemplo: um site supostamente do governo,
gue néo termine com gov.br.).

VERIFIQUE SE OS LINKS LEVAM AO ENDERECO CORRETO

Especiaimente em links recebidos por e-mail ou redes sociais, sempre verifique se o link envia para o0 endereco
correto. No celular ou tablet, vocé pode verificar isso mantendo o dedo pressionado sobre o link por alguns segundos.
Essa informagéo aparece na parte superior do menu do navegador.
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Situagéo real: alguém recebe no WhatsApp “consulta de beneficio / cadastro / boleto” com link.

Q Boa pratica: olhar o endereco com calma, evitar clicar em links da mensagem; entrar pelo app ou site oficiais da
organizagao que entrou em contato.

Q Senao fizer: ao clicar no link recebido, vocé podera cair em paginas falsas, e ao informar CPF/senha, alguém pode
usar os seus dados para realizar atividades indevidas com eles, como por exemplo, abrir uma conta bancéariae
solicitar empréstimo(s) em seu nome; realizar compras sem seu conhecimento etc.

CUIDADO COM LINKS ENCURTADOS

Links encurtados séo utilizados para reduzir o nimero de caracteres da mensagem, mas podem esconder
um endereco com codigo malicioso. Desconfie de links encurtados publicados em redes sociais ou aplicativos
de mensagens como o Telegram ou WhatsApp.

Situacgao real: fazer download de filmes/séries por meio de site suspeito.

Q Boa pratica: evite o download ilegal e sites “de filme gratis”; oriente a seus parentes que essa pratica pode causar
problemas burocraticos para sua comunidade.

Se nao fizer: risco de aviso/bloqueio do servigo e perda de conectividade para todos, além da possibilidade de
"aixar" um virus escondido.

NAO BAIXE CONTEUDO PROTEGIDO POR DIREITOS AUTORAIS

Muitos conteldos, como filmes, musica e livros, podem ser protegidos por direitos autorais. S8o conteldos
vendidos por plataformas especificas e muitas vezes tem recursos de verificagdo que indicam se esta sendo baixado
de forma ilegal.

Isso gera um enorme problema para os usuarios do Conexao Povos da Floresta, pois os termos do servico
da Starlink ndo permitem que a Internet fornecida seja usada para download de conteldo protegido por
direitos autorais.

Segundo os termos da empresai

“Faz parte da nossa politica o encerramento da conta de
violadlores recorrentes de direitos autorais nos casos aplicaveis.”

Fonte: Starlink.com

Isso significa que o acesso a Internet na comunidade pode ser encerrado caso 0s usuarios baixem contelido
protegido por direitos autorais. Alguns facilitadores reportaram ter recebido alertas da Starlink de contelido ilegal baixado
pela rede. A Starlink complementa em sua documentagao que em caso de reincidéncia apods os alertas o servigo pode
ser encerrado. Para gque isso ndo ocorra, evite esse comportamento e alerte seus parentes.
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CUIDADOS DURANTE COMPRAS ONLINE

PESQUISE SE O SITE E CONFIAVEL

v erificar se o simbolo de seguranca mencionado anteriormente aparece no seu site preferido de compras € muito

importante, pois vocé ndo vai apenas navegar no site, mas também ird inserir dados pessoais e possivelmente
até dados bancarios ou de cartdo de crédito. Se durante o processo de compra alguma pagina nao tiver esse simbolo,
Nnao conclua a compra.

Uma rapida busca online pode trazer uma série de informacdes sobre a loja, especialmente se ela tem muitas
reclamacoes de que ndo entrega produtos ou de pessoas que sofreram golpes. Normalmente essas lojas falsas sdo
usadas para golpes, pois anunciam produtos muito mais baratos do que o preco regular. Utilize ferramentas como o site
"Reclame Aqui!” e a pagina "Site Confiavel” para fazer essa pesquisa.

DESCONFIE DE PROMOGCOES ABSURDAS

Hoje temos uma série de ferramentas para pesquisar precos e produtos em diversas lojas. E comum encontrarmos
uma variacao de precos, porém algumas lojas podem colocar valores muito abaixo ou fazer promocées boas demais
para serem verdadeiras. Na d(ivida, pesquise sobre a loja e sobre a promogéo antes de efetuar a compra.

Situacgao real: vocé recebeu um anlincio para a compra de um celular “muito barato” ou para compra de uma
peca de motor de ralbeta muito abaixo do valor médio de mercado.

Q Boa pratica: pesquise o nome da loja e reclamagdes antes; compare prego em outros 2 ou 3 lugares.

6 Se nao fizer: vocé pode pagar e ndo receber o produto ou servigco; ou recebe um produto falsificado; e ainda
entrega dados financeiros e do seu cartdo do banco/crédito que podera Ihe trazer ainda mais prejuizos.

EVITE SALVAR OS DADOS DO CARTAO DE CREDITO NO SITE

Apesar de ser um recurso que facilita comypras futuras, salvar os dados do cartdo de crédito nos sites pode facilitar o
USO por golpistas que conseguiram acesso a sua conta. Prefira fazer uso de cartdes virtuais de uso Unico ou temporario.
Geralmente os aplicativos de lbanco oferecem a opcao de gerar esses cartdes virtuais.

ATIVE NOTIFICACOES DE COMPRA POR CARTOES (SITE OU APP DO BANCO OU CARTAO)

Esse recurso permite que vocé seja notificado caso uma compra seja feita em um site ou aplicativo, porém
golpistas costumam enviar mensagens em massa informando de compras feitas para que possam obter seus dados.
Se vocé receber uma ligagcdo ou mensagem quando ndo fez compras, desconfie e entre em contato com o site ou
banco pelos canais oficiais disponibilizados na parte de tras dos seus cartdes, nunca por links ou telefones contidos
na mensagem.

10
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CUIDADOS NAS REDES SOCIAIS

NAO ABRA LINKS ENVIADOS POR REDES SOCIAIS
-
E muito comum golpistas utilizarem redes sociais e comunicadores instantaneos (como WhatsApp e Telegram)
para tentar enviar golpes. Eles utilizam links com sites falsos ou com codigos maliciosos que podem infectar o
seu celular e permitir o acesso pelo golpista e até danificar o seu celular.
Lembre-se: A Internet € de uso comunitario, quando um celular é infectado por virus, pode mandar mensagens
sozinho e pode atrapalhar a Internet de todos, pois sobrecarrega a rede.

Os golpistas tém enviado mensagens em nome de bancos, dizendo gque uma compra foi aprovada, ou que vocé tem
crédito ou até empréstimo. Se desconfia da mensagem, entre em contato pelos canais oficiais do banco (nunca por
telefone, e-mail ou link que esta na mensagem suspeita).

Quando alguém cai em um golpe e o Criminoso pPassa a ter acesso aos seus contatos ou grupos, o problema pode se
espalhar e atingir outras pessoas, N30 apenas Voce.

NAO ABRA ARQUIVOS ENVIADOS POR DESCONHECIDOS

Em alguns golpes as pessoas enviam arquivos como se fossem documentos ou fotos, porém o arquivo pode ser
um software malicioso que vai comprometer seu celular ou computador. Desconfie sempre! Se possivel, peca para a
pessoa digitar ou mandar um audio explicando o conteddo do arquivo enviado.

Situacao real: vocé recebe um “documento da prefeitura / comprovante / foto” em arquivo.
Q Boa pratica: peca explicacio por audio e confirme quem enviou; ndo abra se ndo tiver certeza.

Q Senéo fizer: o celular pode ser contaminado com um programa malicioso e comegar a roubar o dinheiro de suas contas
de banco cadastradas no dispositivo, mandar diversas mensagens em massa sem sua autorizacdo e até travar.

CUIDADO AO POSTAR SUA ROTINA E LOCALIZACAO

E comum pensarmos que o ambiente digjtal &€ 100% seguro e apenas cercado de parentes, amigos e conhecidos nas
redes sociais. Mas no caso de perfis publicos ou se alguém mal-intencionado acessa a rede social de um conhecido seu
para coletar suas informacédes, sua seguranga podera estar comprometida.

Situacao real: postar “indo pra cidade tal dia”, foto da comunidade, da canoa, do rio, do documento.
Q Boa pratica: evite mostrar a localizacdo, documentos, placas, rotinas e bens de valor.

Q Se nao fizer: facilita golpe, extorsao, furto ou gente mal-intencionada “mapeando” a sua rotina.

Atencéo redobrada com as criancas: evite postar fotos de criangas com o uniforme escolar, ou outros elementos
que indiqguem sua rotina e localizagao.

DESCONFIE DE QUEM NAO ESTA NA SUA LISTA DE CONTATOS

Um golpe muito comum & uma pessoa se passar por alguém da sua familia, colocar foto no perfil e pedir dinheiro
por pix. Nesse caso, a recomendagao é procurar pela pessoa na sua lista de contatos e ligar ou mandar mensagem
para o nimero que vocé tem salvo. Nao faca nenhum pagamento ou transferéncia sem ter certeza se aquela pessoa é
realmente quem esta dizendo ser.

11
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Situacaoreal: vocé recebe umamensagem de um nlimero desconhecido de um parente “Oi, estou com nimero
novo, faz um Pix urgente.”

° Boa pratica: ligar para o nimero antigo da pessoa, ou pedir dudio/video com uma informacgéo que s6 a
pessoa saberia.

Q Se nao fizer: o seu dinheiro vai para o golpista e depois pode ser muito dificil de recuperar.

CUIDADOS COM SEVU E-MAIL

O e-mail &€ muito importante para o seu dia a dia digital. Com ele vocé
pode se comunicar com pessoas € empresas e criar contas em lojas online,
redes sociais e até no Gov.br, usufruindo dos servicos, auxilios e beneficios
disponibilizados por 1a. Vocé também precisa de um e-mail para usar o
celular. Tanto Android como I0s exigem a criacdo de uma conta para uso do
dispositivo. Por isso sua conta de e-mail e senha devem ser bem protegidas.

CUIDADO COM LINKS E ARQUIVOS RECEBIDOS POR E-MAIL

Mensagens de e-mail podem conter links ou arquivos maliciosos que podem
comprometer o uso do seu computador ou celular. Os links podem mandar para
paginas falsas e os arquivos podem instalar virus e comprometer seu dispositivo.

Sempre desconfie de mensagens com links e anexos. E comum gue golpistas
usem modelos de mensagens de bancos, lojas virtuais e até de sistemas de
SOVerno para enganar o usuario. As mensagens costumam vir com links ou arquivos para solucionar algum problema

com asuaconta.

Bancos, empresas e governos costumam fazer diversas comunicagdes alertando que nunca enviam links,
arquivos ou pedem senha por mensagem ou e-mail. Se vocé desconfia do e-mail que recebeu, entre em contato
pelos canais oficiais da instituicdo bancaria.

VERIFIQUE O REMETENTE DA MENSAGEM

Desconfie de mensagens com e-mails que ndo fazem parte da instituicdo identificada na mensagem. Um banco
nunca Mmandaria uma mensagem com o endereco de e-mail “contato@gmail.com” ou “meubanco@tgjprtp.px".

Porém, os golpistas conseguem "mascarar” o endereco de e-mail e fazer com que parega realmente um e-mail
com nome e servidor oficiais. Mesmo recebendo uma mensagem de “seguranca@seubanco.com.br”, nunca abra
links ou arquivos por e-mail.

Lembre-se: Os bancos nunca pedirdo sua senha por ligacdo, mensagem ou e-mail e ndo pedem para acessar
links na mensagem de SMS ou WhatsApp.

12
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CUIDADOS COM SUAS SENHAS

NAO USE DADOS PESSOAIS NA CRIACAO DE SENHAS

E vite criar senhas com dados pessoais de facil identificagdo. Datas de nascimento, nome de mae, pai ou filhos,
cbnjuges podem ser senha faceis de serem descobertas, especialmente se o golpista conhece sua rotina.

NAO USE SENHAS COMUNS

Senhas como “abcl23", "testel23", “mudar”, "admin” sdo senhas simples e que estdo amplamente espalhadas na
Internet. Os golpistas usam um recurso de “colheita” e pegam da Internet milhdes de senhas comuns e tentam usarem
varios sistemas. Se eles encontram algum sistema com uma senha assim eles conseguem acesso e podem causar
problemas nas contas invadidas. Nomes de artistas e esportistas famosos também entram na categoria de senhas
comuns, entéo evite seu uso.

CRIE SENHAS LONGAS E COM DIVERSOS CARACTERES

Senhas curtas sdo faceis de serem descobertas. Para tornar as senhas mais dificeis de serem descobertas faca uso
de caracteres especiais, como "I “@" "#" dentre outros. Combine também letras maiusculas e minCisculas e adicione
ndmeros. Isso torna a senha muito mais segura. Hoje os sistemas ja exigem senhas mais longas e com caracteres
especiais, maiusculas e nlimeros, entdo faga uso desse recurso.

Exemplo de senha segura: P@vOsdaflOO0r&st!

Viu como essa senha consegue misturar nimeros, letras e caracteres especiais? Nao utilize exatamente essa, mas
crie uma gue também faga uso de todos esses elementos diferentes.

Tamlbém & importante ter senhas diferentes para cada servigo e rede social.

Situacao real: uso da mesma senha para o Facebook e para o e-mail.

Q Boa pratica: use senhas longas, de preferéncia em forma de frase, e diferentes para cada servico (como
e-mail e redes sociais). Além disso, ative a verificagdo em duas etapas: assim, além da senha, serd necessario
confirmar que é vocé quem esta acessando, aumentando a seguranga da sua conta.

e Se nao fizer: se uma senha vazar, o golpista pode acessar varias contas suas, como redes sociais, e-mail e até
servicos bancarios. Isso abre muitas portas para golpes e pode causar grandes problemas, permitindo que ele
realize acdes que prejudicam vocé, seus parentes e amigos.

MANTENHA SUA SENHA PROTEGIDA

Somente vocé deve ter acesso a sua senha. Nunca anote a senha em lugares onde outras pessoas podem ver, como
anotar em papéis perto do computador ou onde passam outras pessoas. Nao deixe que as pessoas vejam vocé digitar
sua senha e nunca fornega sua senha para ninguém. Uma pessoa com acesso a sua senha pode causar problemas
graves nas suas contas e que dificilmente podera ser provado que ndo foi voceé.

Caso deseje escrever a senha em um papel para Nndo esquecer, guarde esse papel em um lugar gue somente vocé
tenha acesso. Deixe sua senha lbem escondida.
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Se utilizar um computador ou celular de outra pessoa para acessar alguma conta pessoal, ndo salve a senha em
dispositivos de terceiros. Mesmo sendo o celular de uma pessoa de confianca, sua senha pode ficar exposta e colocar
suas contas em risco.

Faca uso de autenticacdo em dois fatores, ou seja, uma confirmacao extra além da senha. Esse recurso exige,
além da senha, um outro recurso para a autenticagao. Esse recurso pode ser uma mensagem SMS, Whatsapp ou até
mesmo ligacéo telefonica (esse recurso apenas envia um codigo para autenticagéo para confirmar sua identicade e
nunca vai pedir para enviar a senha por e-mail ou aplicativo). Também existe a possibilidade de utilizar um aplicativo
de autenticacéo. Para usuarios de Android, tudo isso pode ser configurado na parte de seguranga da sua conta.
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Figura 8: Elaboragao propria
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Os dois recursos tém vantagens e desvantagens: Receber uma mensagem por SMS ou Whatsapp € o recurso mais
simples, mas menos seguro caso o celular seja furtado (ja que o nlmero do celular esta nas maos de quem furtou). Jao
software de autenticacdo tem o uso um pouco Mais complexo mas € mais seguro, ja gque gera codigos aleatdrios para o
acesso as contas.

QUANDO ALTERAR SUA SENHA?

Os vazamentos de listas de senhas costumam acontecer com uma certa frequéncia e nesses casos algumas senhas
utilizadas podem ter sido compartilhadas. Por isso, o ideal € alterar a senha com alguma frequéncia. Essa frequéncia fica
a critério de cada um, mas o ideal € ndo deixar a mesma senha por muito tempo.

Caso desconfie gue sua senha tenha sido descoberta por um terceiro(a), a recomendagéo é troca-la imediatamente.
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CONFIGURACOES PARA AUMENTAR

A SEGURANCA

MANTENHA O SISTEMA OPERACIONAL E APLICATIVOS ATUALIZADOS

S oftwarres desatualizados podem ter brechas que abrem portas para codigos maliciosos. Verifique sempre se o
sistema operacional e os aplicativos estéo atualizados. Para verificar as atualizagdes de sistema operacional no
Android, acesse o aplicativo de “configuracdes” e procure por “atualizacéo de software”.

Para atualizar os aplicativos, abra o app da Google Play Store e toque no seu icone de usuario no topo da tela e
selecione “gerenciar apps e dispositivos”. Existe uma opcéao para atualizar todos os aplicativos desatualizados.

Lembre-se de sempre baixar aplicativos das lojas oficiais. Ndo baixe aplicativos de links em sites ou recebidos

por redes sociais.

Config.
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o Sincronizar apps com 0s
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%% Compartilhar apps | Enviar |
[ Receber |
Norme @ Notas e avaliagoes

Figura 9: Elaboragao propria

Situacao real: 0 aparelho fica meses sem atualizar porque “"gasta Internet demais”.

Q Boa pratica: atualizar quando estiver em Wi-Fi estavel; priorizar atualizagdes de seguranca.

@ Se nao fizer: aumenta chance de golpes e invasdes usando falhas antigas
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BLOQUEIE A TELA DE INiCIO

O blogueio da tela de inicio evita que o celular fique desbloqueado o tempo todo, permitindo que qualquer
uMm O acesse se encontra-lo aberto. Configure um tempo curto de inatividade para exigir uma senha, padrdo ou
reconhecimento facial. Esse recurso pode ser acessado no aplicativo “configuracdes” no item “tela de bloqueio”.

FACA BACKUP DOS DADOS IMPORTANTES

Nao deixe as informacdes importantes somente no seu celular. Mantenha cdpias salvas na Internet ou em
outros tipos de armazenamento como pen-drives ou HD externos. Assim, se teu celular foi furtado vocé nao perde
documentos importantes.
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AUMENTAR A SEGURANCA DO CELULAR

PROTEJA O CHIP DO CELULAR COM SENHA

o chip fisico do seu celular possui dois cddigos: O PIN e PUK. O PIN pode ser utilizado para bloguear o celular caso
alguém retire o chip do seu dispositivo. Esse blogueio vai exigir o nlimero do PIN quando o novo celular for ligado
com o seu chip.

Para ativar esse recurso abra o aplicativo de “configuracdes” e procure por “bloqueio SIM”. O sistema vai pedir o
ntmero do PIN e depois permite sua alteraco.

IMPORTANTE: \Vocé precisa saber o seu nlimero PIN (costuma estar marcado no cartdo que vem com o chip).
Caso ndo saiba, entre em contato com a operadora. Errar o PIN 3 vezes vai exigir outro codigo (PUK).

ANOTE O IMEI DO CELULAR EM LUGAR SEGURO

O codigo IMEI € um ndmero exclusivo de cada celular. E muito importante anotar esse nimero pois em caso de
furto vocé precisara desse nimero para bloquear o celular. Esse nlmero esta na nota fiscal e na caixa do dispositivo,
mas caso ndo tenha Mmais esse documento ou caixa, basta abrir o discador do seu celular e digitar *#06+# e o codigo
sera exibido na tela. Anote e guarde em um lugar seguro.

CADASTRE SEU CELULAR NO SISTEMA "CELULAR SEGURO"

O Ministério da Justica lancou em 2024 o sistema Celular Seguro, que permite o blogueio a distancia do
dispositivo e dos aplicativos instalados nele. Vocé pode acessar o sistema com sua conta GOV.br pelo endereco
https://celularseguro.mij.gov.br/.

Para cadastrar o celular vocé precisa inserir alguns dados como o nimero do celular e o cddigo IMEL

. X . % il .l 10:04 am 50% {_
IMPORTANTE: nao faga um bloqueio teste para validar se a

plataforma funciona, diversas pessoas bloguearam o celular de SIS RN S e
()

: _ . . | Online *
forma irreversivel testando o aplicativo. be:- 4

20 November 2003 & ©

O QUE FAZER EM CASO DE FURTO DE CELULAR

Today & ©
Caso seu celular esteja cadastrado no sistema “Celular Seguro”, em
i, 4 4 ATENGAO - NOTICIA

caso de furto do seu celular, o primeiro passo & bloquear o aparelho a BOMBAA 4 4
distancia por esse servigo. Entre em um computador ou outro dispositivo O PRESIDENTE DA NORUEGA FOI

para fazer o bloqueio. VISTO DANSANDO MACARENA EM
UMA FESTA COM OS MAIORES
LIDERES DO MUNDO. ESSAEA
MAIOR VERGONHA QUE UN LIDER
PASSOU NOS ULTIMOS ANOS!
REPASSE PARA O MAIOR
NUMERO DE PESSOAS! TODOS
PRECISAM SABER - www.gl.com.br

Cuidado, pois esse bloqueio pode ser irreversivel.
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goub Em seguida, pegue o cddigo IMEI e faca um
boletim de ocorréncia. Ligue também para a
operadora para o bloqueio do chip e para os
bancos para o blogueio das contas. Eles devem
pedir o nimero do boletim de ocorréncia. Caso
tenha feito o procedimento pelo site “Celular
Seguro” eles ja podem ter sido blogueados,
mas & recomendavel ligar para as instituicbes
e confirmar.

Celular Seguro

Celular Seguro

Troque todas as suas senhas, desde as senhas de e-mail e redes sociais até as de banco e aplicativos instalados no
seu celular.

Vocé também pode apagar todas as informagdes do dispositivo a distdncia com um recurso do Google chamado
"Encontre o meu dispositivo”. Caso o celular ainda esteja conectado a Internet vocé pode apagar todos os dados a
distancia por este recurso. Cuidado, pois essa acao & irreversivel.

CUIDADOS COM NOTICIAS FALSAS (FAKE NEWS)

Esse tipo de contelido € uma informacéao falsa criada por terceiros que € transmiticdla ou publicada como noticia,
motivada por razdes politicas ou para fins fraudulentos. Elas possuem algumas caracteristicas comuns:

« Chamadas alarmistas “Atencao” e “Noticia bomba”;
- Poucos detalhes como “onde foi?" "quando?”;
- Costumam ter erros de portugués;
» Costuma pedir para compartilnar a mensagem.
O que fazer quando receber uma noticia falsa?
- Pesquise trechos da mensagem no Google;
- Verifique a fonte da noticia;
- Verifique se aparece em grandes canais de noticia;
- Recorra a agéncias de checagem;
- Ndorepasse a mensagem;
» Denuncie.

Situagaoreal: udios com mensagens alarmistas, como “vacina faz mal”, “ha perigo na regido” ou "o beneficio vai
acabar hoje”.

Q Boapratica: verifique asinformagdes em fontes confidveis,como agéncias de checagem; pesquise trechos
da mensagem no Google e nunca compartilne com outras pessoas sem ter certeza de que a informacéo é
verdadeira.

e Se nhéo fizer: pode causar panico, espalhar desinformacéo, levar a decisdes prejudiciais (como na salide),
gerar conflitos e provocar diferentes tipos de prejuizo — morais, financeiros e materiais.
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Agéncias de checagem sao instituicdes ou grupos que pesquisam noticias falsas e publicam informacoes para saber
se ela é verdadeira ou ndo. Se tem alguma dUvida, procure no Google pelas agéncias AFP Checamos, Agéncia Lupa, Aocs
Fatos, Boatos, Comprova, E-farsas, Estadao Verifica, Fato ou Fake, UOL confere dentre outros.

Com o avanco da Inteligéncia Artificial Generativa, temos visto o surgimento das Deep Fakes, que criam videos,
audios e imagens que parecem extremamente reais, mas que nao sdo. Assim, mesmo que noticias ou informacdes
cheguem em formato de video, desconfie — especialmente se tiver carater politico, ou quiser prejudicar a reputacao
de alguém. Busgue sempre por fontes confiaveis!

COMO DENUNCIAR NOTICIAS FALSAS OU FRAUDULENTAS

No seu aplicativo de mensagens ou rede social, procure na tela da mensagem os icones como trés pontinhos ou
outras acdes. Na mensagem do WhatsApp e no Instagram ela aparece no topo esquerdo da mensagem. Procure por
"denunciar” nesse menu e faga a dendncia. Ela é feita de forma andnima, entdo a pessoa que enviou ou publicou Ndo
sabera que vocé foi o denunciante.

Denunciar

Bloguear

Adicionar atalho

Denunciar este contato ao WhatsApp?

Bloguear contato e apagar as mensagens desta
oNVeTEa

CANCELAR DEMUNCIAR
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#INTERNETCOMRESPONSA

A gora gue entendemos como funciona a Internet e como navegar na Welb com seguranga, € muito importante
gue seja entendido também como podemos fazer esse uso com consciéncia, tica e respeito.
Apesar da sensacdo de anonimato, existe a possibilidade de rastreamento g, em casos mais graves, até mesmo

punicdes previstas em lei.

A Internet € um territério de oportunidades, oferece acesso a
informagées importantes, os aproxima de amigos e parente,
permite conhecer lugares que ainda ndo pisaram, porém, se
eles ndo utilizarem a Internet com a mesma consciéncia e
responsabilidade, com que agem na vida real, podem (se ja
ndio aconteceu) ser vitimas de ciladas e ter muitos prejuizos
materiais, fisicos e morais.”

Fonte: Internet Segura. (2023).

CUIDADO COM O QUE POSTA NAS SUAS REDES SOCIAIS

Evite postar informacdes pessoais nas redes sociais, ndo revele habitos ou compromissos frequentes e tenha cuidado
ao divulgar imagens dos seus amigos e parentes. Limite o0 acesso de pessoas que vocé ndo conhece a aquilo que vocé
posta, bloqueando ou restringindo 0 acesso de pessoas desconhecidas. Pessoas mal intencionadas podem utilizar o
contelido que vocé posta para praticar atividades maliciosas contra vocé, seus parentes e seus amigos.

NAO SE PASSE POR OUTRA PESSOA NA INTERNET

Nao crie perfis falsos para prejudicar pessoas, evite compartilhar contelido que possa ser prejudicial a terceiros e
pense antes de fazer comentarios que afetem a imagem de alguém. Evite divulgar informacdes falsas ou humilhantes.
Lembre-se de que o que parece uma brincadeira inocente pode ser um crime com punigdo previstaem Lei.

CUIDADOS AO CONVERSAR PESSOAS ONLINE

Naousewebcamcomdesconhecidos,evitegravarou permitirquegravem
videos e fotos intimas suas. Evite marcar encontros com desconhecidos
pela Internet. Salve em outro lugar ou delete fotos e arquivos pessoais ao
consertar dispositivos.

Tenha cuidado ao se associar a grupos online. Certos grupos podem
transmitir discurso de 6dio, fotos e videos de atividades criminosas ouilicitas.
Caso encontre algo assim em grupos gue participe, denuncie.

CYBERBULLYING E DISCURSO DE ODIO

Cyberbullying (que, por sinal, € o mesmo que bullying) é algo muito
grave e caracteriza-se por intimidar, pela Internet, outra pessoa, com
insultos e apelidos pejorativos, colocando-a em isolamento, excluindo-a ou
diferenciando-a dos outros.

Mas, talvez o que vocé ndo saiba € que o bullying € um crime previsto na
Lei 14.811 de 2024, acrescentou o artigo 146-A ao Codigo Penal.
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Nao pratique nem estimule o bullying em grupos, redes sociais ou comunicadores instantaneos. Caso presencie
situacdes de bullying, denuncie na plataforma que esta utilizando.

INTELIGENCIA ARTIFICIAL

Inteligéncia Artificial (IA) & um tipo de tecnologia feita para simular algumas capacidades humanas, como entender
perguntas, dar respostas, reconhecer imagens ou até conversar com voceé. Ferramentas como ChatGPT, DeepSeek ou
Gemini sdo um tipo de IA chamada Modelo de Linguagem, criada para conversar, explicar assuntos e ajudar em varias
tarefasdo diaadia.

Essas ferramentas funcionam porque foram treinadas com uma grande quantidade de contelidos: noticias, livros,
sites pUblicos e outros contelidos. A partir disso, a A aprende padrdes e tenta prever a melhor resposta com base nas
palavras que vocé digita.

Mas & importante ter alguns cuidados. A IA trabalha com probabilidades, entdo nado € possivel ter certeza que a
resposta da IA esta sempre correta. As vezes pode inventar informacdes ou apresentar dados desatualizados. Por isso,
sempre que possivel, € bom conferirem fontes confidveis se a resposta esta correta.

AlA pode ser muito Util, mas a gente precisa usa-la com olhar critico e sem confiar 1009 em tudo que ela fala. Pense
nela como uma ferramenta de apoio, N"do como uma ferramenta que sabe de tudo.
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ENCERRAMENTO

Cuidados com o nosso patrimodnio online nunca sdo demais.

LEMBRE-SE: 0 que acontece na Internet pode interferir na sua vida fora dela. Mantendo boas praticas de uso

da Web, navegando com seguranca e privacidade podemos tornar o ambiente online mais saudavel e seguro
para todos.

Este guia € um compilado de uma série de materiais sobre boas praticas de uso da Web, dicas de seguranca e

privacidade produzidos pelo NIC.br. Vocé pode encontrar mais materiais sobre esses temas nos links a seguir. Vocé
pode usar o QR Code ou clicar nas caixas abaixo:

Guia Internet Fasciculos relacionados
comResponsa a seguranca digital

[=]

"

g

https://internetsegura.br https://cartilha.cert.br/fasciculos/

0 20 2 M KKK KKK

Acompanhe esta série de 6 videos rapidos e aprenda a usar a \Web com seguranga,
responsabilicdlacle e de forma significativa!

Videos em Videos dublaclos
Portugués do Brasil em Yanomami

Caso nao consiga escanear os QR Codes, acesse esses e diversos outros contelidos em video
produzidos pelo NIC.br no canal: https://[www.youtube.com/@NIChrvideos/playlists. Os videos em
Portugués do Brasil possuem recursos de acessibilidade como: legendas, libras e audiodescricao.

Realizacdo Apoio

CONEXAO
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